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1.引言

1.1. 文档概述

本文档是数安时代移动证书的用户操作手册，旨在为用户提供全面、清晰的操作指导。

手册系统性地覆盖个人业务和机构业务两大核心模块，针对不同用户身份与安全等级需求，

采用差异化的核验机制：

个人业务模块：根据业务安全等级实施分级认证策略。基础级业务支持在线快速身份核

实，实现便捷高效的业务办理；高等级业务则采用音视频录制等强化认证方式，确保交易安

全与身份真实性。

机构业务模块：明确区分法人代表与经办人的操作权限与流程，建立标准化的协同操作

机制，确保机构业务办理的规范性与可追溯性。

人工审核机制：系统内置异常处理流程，当检测到申请信息异常或存在疑问时，将自动

触发人工审核流程，用户无需自行判断审核状态，简化操作体验的同时保障业务安全。

本手册适用于所有使用移动证书服务的个人用户和机构用户，建议在使用前仔细阅读相

关章节，以确保顺利完成各项业务操作。

1.2. 使用范围

本手册适用于以下用户群体：

个人用户：需要办理个人数字证书的自然人。

机构用户：需要办理机构数字证书的企业、事业单位、社会团体等法人组织。

经办人：代表机构办理数字证书申请的授权人员。
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1.3. 术语定义

术语 定义

双录 音视频录制，用于高等级业务的身份核验和意愿确认

人脸识别认证 通过活体检测技术验证申请人身份真实性

对公打款认证 通过向企业对公账户打款验证企业真实性

CA 托管 证书私钥由认证机构安全托管，提升安全性

基础级证书 采用在线核验方式，适用于一般业务场景

高等级证书 采用音视频录制强化认证，适用于高安全要求场景
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2.证书申请

所有证书申请均通过统一线上页面办理，系统根据用户类型（个人/机构）和业务等级

（基础级/高等级）智能区分核验方式，确保业务安全与用户体验的平衡。
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2.1. 业务说明

2.1.1. 证书类型与等级

序号 证书类型 申请人 业务类型 身份查验 密钥模式 意愿认证服务

1 个人高等级 本人

新增、续

期、更新、

注销

告知（双录）、身份核验

（人脸识别认证、人工审

核）、意愿确认（双录）、

协议签订

CA 托管（签

署协议）

签署密码（默

认）；选配：人

脸识别认证、手

机号认证

2 个人基础级 本人

新增、续

期、更新、

注销

告知（强制阅读）、身份

核验（人脸识别认证、手

机号认证、银行卡认证、

人工审核）、意愿确认（强

制阅读）、协议签订

CA 托管（签

署协议）

签署密码（默

认）；选配：人

脸识别认证、手

机号认证

3 机构高等级 法人

新增、续

期、更新、

注销

告知（双录）、身份核验

（企业信息核验+法人

（人脸识别认证、人工审

核））、意愿确认（双录）、

协议签订

CA 托管（签

署协议）

签署密码（默

认）；选配：人

脸识别认证、手

机号认证

4 机构高等级 经办人

新增、续

期、更新、

注销

告知（双录）、身份核验

（企业信息核验+经办人

（人脸识别认证、人工审

核）+对公打款认证）、

意愿确认（双录）、协议

签订

CA 托管（签

署协议）

签署密码（默

认）；选配：人

脸识别认证、手

机号认证

5 机构基础级 法人

新增、续

期、更新、

注销

告知（强制阅读）、身份

核验（企业信息核验+法

人（人脸识别认证、手机

号认证、银行卡认证、人

工审核））、意愿确认（强

制阅读）、协议签订

CA 托管（签

署协议）

签署密码（默

认）；选配：人

脸识别认证、手

机号认证

5 机构基础级 经办人

新增、续

期、更新、

注销

告知（强制阅读）、身份

核验（企业信息核验+经

办人（人脸识别认证、手

机号认证、银行卡认证、

人工审核）+对公打款认

证））、意愿确认（强制

阅读）、协议签订

CA 托管（签

署协议）

签署密码（默

认）；选配：人

脸识别认证、手

机号认证
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2.1.2. 支持证件类型

证件类型 手机认证 人脸认证 银行卡认证

中国居民身份证 √支持 √支持 √支持

护照 ×不支持 ×不支持 √支持

港澳居民来往内地通行证 ×不支持 ×不支持 √支持

台胞证 ×不支持 ×不支持 √支持

港澳台居民居住证 ×不支持 ×不支持 √支持

外国人永久居留身份证 ×不支持 ×不支持 √支持

注：手机认证：需要使用本人身份证办理的大陆手机号。银行卡认证：需要本人身份证办理的银行卡，且

填写办理银行卡时预留的手机号。

2.2. 个人证书申请
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2.2.1. 个人基础级证书申请流程

1. 按照页面提示，上传身份证件图片并填写

相关信息，系统识别通过后，点击"确定"进

入下一步。
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2. 上传身份证件图片后，系统会自动识别并

填入证件信息和有效期。如果系统检测出您

上传的证件图片不清晰或信息有误，会将其

记录为待人工确认，在完成意愿确认环节后，

交由人工审核处理。

3. 实名认证通过后，系统会带您进入《订户

告知》阅读页面，这一页需要您完整阅读后

方可继续。
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4. 完成阅读后，进入身份核验页面。系统提

供人脸识别、手机号认证、个人银行卡认证

三种方式，您可以根据实际情况任选一种完

成验证。

人脸识别认证：请正对屏幕，按提示完成人

脸活体检测。如果识别失败，您可以改用其

他验证方式，或进入人工审核，通过录制视

频完成验证。
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手机号认证：输入手机号，获取短信验证码，

正确填写后点击“确定”即可完成认证。

个人银行卡认证：输入银行卡号及银行预留

手机号，获取短信验证码并正确填写，点击

“确定”即可完成认证。
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5. 身份核验通过后，进入意愿确认环节。个

人基础级证书采用强制阅读方式确认意愿，

您需要在页面上完整阅读相关内容。

6. 意愿确认完成后，请勾选相关协议，点击

"领取证书"，进入托管协议签署环节。
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7. 请设置一个 8-16 位、包含大小写字母和

数字的密码。该密码将用于后续所有数字证

书操作时的身份验证，请妥善保管。

8. 设置完成后点击“确认”，系统会展示托

管协议预览。您阅读协议后，点击“确认签

署”，进入手写签名页面。
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9. 请在手写签名页面完成签名，您的签名将

用于托管协议。

10. 签署完成后，申请流程结束。您可以在

当前页面查看已申请的数字证书详情。关闭

页面后，系统将返回发起业务的应用系统。
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查看数字证书：可在该页面查看已申请的数

字证书详情。
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2.2.2. 个人高等级证书申请流程

1. 按照页面提示，上传身份证件图片并填写

相关信息，系统识别通过后，点击"确定"进

入下一步。
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2. 上传身份证件图片后，系统会自动识别并

填入证件信息和有效期。如果证件图片有误

或系统无法识别，会将其记录为待人工确认，

在意愿确认环节结束后自动提交人工审核。

3. 点击“确认”时，需先通过滑块验证。
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4. 信息填写完成后进入《订户告知》环节。

个人高等级证书采用双录方式，开始前系统

会显示相关提示。

5. 进入双录前，页面将弹窗提示与使用设备

相关的注意事项。
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6. 进入双录页面后，请在录音录像状态下完

整阅读《订户告知》内容。

7. 阅读完成后，系统提示"完成"，点击按钮

进入身份核验环节。
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8. 个人高等级证书仅支持人脸识别认证，点

击"确定"开始验证。

9. 请根据屏幕提示完成人脸验证。识别通过

后自动跳转至意愿确认页面；多次验证失败

时，系统会提示并转入人工审核流程。
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10. 身份核验通过后进入意愿确认环节。个

人高等级证书的意愿确认采用双录问答方

式。

11. 双录开始前，系统会进行提示。
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12. 双录开始后，系统将语音播报您的个人

信息及双录规则。您需要根据要求回复表示"

确认"的词汇。如果拒绝，流程将退出；如果

双录过程中出现失败，会触发异常并直接转

入人工审核。

13. 系统宣读规则后，请明确回答"确认"或"

否认"。
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14. 完成意愿确认后，页面提示办理成功。

点击"完成"进入领取证书环节。

15. 勾选相关协议，点击"领取证书"，进入

托管协议签署环节。
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16. 请设置一个 8-16 位、包含大小写字母和

数字的密码，该密码将用于后续所有数字证

书操作时的身份验证。

17. 设置完成后点击"确认"，系统展示托管

协议预览。阅读协议后，点击"确认签署"进

入手写签名页面。



移动证书管理平台操作手册

第 27 页 共 91 页

18. 请在手写签名页面完成签名，您的签名

将用于托管协议。

19. 签署完成后，申请流程结束。您可以在

当前页面查看已申请的数字证书详情。关闭

页面后，系统将返回发起业务的应用系统。
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查看数字证书：可在该页面查看已申请的数

字证书详情。
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2.2.3. 个人证书申请-人工审核流程

1. 申请个人证书时，遇到以下情况系统会自

动转至人工审核：

您使用的是非居民身份证，完成《订户告知》

后将直接进入人工审核信息填写页面。

人脸识别多次未通过，系统提示后转入人工

审核信息填写页面。

双录过程中出现失败，系统提示后转入人工

审核信息填写页面。
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2. 非居民身份证用户确认个人信息后，先进

入《订户告知》环节。

3. 完成订户告知后，进入人工审核信息填写

页面。
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4. 在填写页面选择证件类型，按要求提交证

件信息，录制意愿确认视频，并根据页面提

示补充其他材料。

5. 资料提交后，申请状态变为"审核中"。您

可以通过原申请链接查询审核进度。
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若审核不通过，点击"修改信息"，按提示更

正后重新提交。

审核通过后，点击"申请证书"即可继续领取

证书。
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2.3. 机构证书申请

2.3.1. 法人-机构基础级证书申请流程

1. 机构申请数字证书前，需要进行登录，法

人输入短信验证码后开始申请。
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2. 系统会识别申请人身份。请选择对应的法

人身份。如果所选身份与系统判断不一致，页

面会弹窗提示并自动切换至对应的信息填写

页。
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3. 在信息填写页面录入机构信息及法人信

息，页面支持修改法人身份证号、手机号与证

件有效期。如果系统识别到营业执照不在有效

期或法人身份证信息有误，会进行异常标记，

在意愿确认环节结束后自动提交人工审核。
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4. 信息填写完成后进入《订户告知》环节。

机构基础级证书采用强制阅读方式。



移动证书管理平台操作手册

第 37 页 共 91 页

5. 完成阅读后进入身份核验页面。系统提供

三种核验方式：人脸识别认证、手机号认证、

个人银行卡认证，可根据实际情况任选其一完

成验证。
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人脸识别认证：请正对屏幕，按提示完成人脸

活体检测。若识别失败，可选择其他验证方式，

或进入人工审核流程，通过录制视频完成验

证。

手机号认证：输入手机号并获取短信验证码，

正确输入后点击“确定”即可完成认证。
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个人银行卡认证：输入银行卡号及银行预留手

机号，获取短信验证码并正确填写，点击"确

定"即可完成。

6. 身份核验通过后进入意愿确认环节，机构

基础级证书的意愿确认采用强制阅读方式。
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7. 完成意愿确认后，勾选相关协议，点击"领

取证书"进入托管协议签署环节。

8. 请设置一个 8-16 位、包含大小写字母和数

字的密码，该密码将用于后续所有数字证书操

作时的身份验证。
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9. 设置完成后点击"确认"，系统展示托管协

议预览。阅读协议后，点击"确认签署"进入手

写签名页面。

10. 在手写签名页面完成签名，您的签名将用

于托管协议。
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11. 签署完成后，申请流程结束。您可以在当

前页面查看已申请的数字证书详情。关闭页面

后，系统将返回发起业务的应用系统。

查看数字证书：可在该页面查看已申请的数字

证书详情。
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2.3.2. 法人-机构高等级证书申请流程

1. 机构申请数字证书前，需要进行登录，法

人输入短信验证码后开始申请。
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2. 系统会识别申请人身份。请选择对应的法

人身份。如果所选身份与系统判断不一致，页

面会弹窗提示并自动切换至对应的信息填写

页。
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3. 在信息填写页面录入机构信息及法人信

息，页面支持修改法人身份证号、手机号与证

件有效期。如果系统识别到营业执照不在有效

期或法人身份证信息有误，会进行异常标记，

在意愿确认环节结束后自动提交人工审核。
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4. 信息填写完成后进入《订户告知》环节。

机构高等级证书采用双录方式，开始前系统会

显示相关提示。

5. 进入双录页面后，请在录音录像状态下完

整阅读《订户告知》内容。
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6. 阅读完成后，系统提示"完成"，点击按钮

进入身份核验环节。
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7. 机构高等级证书仅支持人脸识别认证，点

击"确定"开始验证。

机构高等级
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8. 请根据屏幕提示完成人脸验证。识别通过

后自动跳转至对公打款认证页面；多次验证失

败时，系统会提示并转入人工审核流程。

9. 身份核验通过后，进入意愿确认环节。意

愿确认采用双录问答方式，开始前系统会显示

相关提示。



移动证书管理平台操作手册

第 50 页 共 91 页

10. 双录开始后，系统将语音播报您的个人信

息及双录规则。您需要根据要求回复表示"确

认"的词汇。如果拒绝，流程将退出；如果双

录过程中出现失败，会触发异常并直接转入人

工审核流程。

11. 系统宣读规则后，请明确回答"确认"或"

否认"。
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12. 完成意愿确认后，页面提示办理成功。勾

选相关协议，点击"领取证书"进入托管协议签

署环节。

13. 请设置一个 8-16 位、包含大小写字母和

数字的密码，该密码将用于后续所有数字证书

操作时的身份验证。
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14. 设置完成后点击"确认"，系统展示托管协

议预览。阅读协议后，点击"确认签署"进入手

写签名页面。

15. 在手写签名页面完成签名，您的签名将用

于托管协议。
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16. 签署完成后，申请流程结束。您可以在当

前页面查看已申请的数字证书详情。关闭页面

后，系统将返回发起业务的应用系统。

查看数字证书：可在该页面查看已申请的数字

证书详情。
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2.3.3. 经办人-机构基础级证书申请流程

1. 机构申请数字证书前，需要进行登录，经

办人输入短信验证码后开始申请。



移动证书管理平台操作手册

第 55 页 共 91 页

2. 系统会识别申请人身份。请选择对应的经

办人身份。如果所选身份与系统判断不一致，

页面会弹窗提示并自动切换至对应的信息填

写页。
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3. 在信息填写页面录入机构信息后，还需填

写经办人信息并上传申请表。页面支持修改经

办人证件有效期。如果系统识别到营业执照、

经办人身份证不在有效期，或申请表内容有

误，会进行异常标记，在意愿确认环节结束后

自动提交人工审核。
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4. 信息填写完成后进入《订户告知》环节。

机构基础级证书采用强制阅读方式。
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5. 完成阅读后进入身份核验页面。系统提供

三种核验方式：人脸识别认证、手机号认证、

个人银行卡认证，可根据实际情况任选其一完

成验证。
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人脸识别认证：请正对屏幕，按提示完成人脸

活体检测。若识别失败，可选择其他验证方式，

或进入人工审核流程，通过录制视频完成验

证。

手机号认证：输入手机号并获取短信验证码，

正确输入后点击“确定”即可完成认证。
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个人银行卡认证：输入银行卡号及银行预留手

机号，获取短信验证码并正确填写，点击"确

定"即可完成。

6. 身份核验通过后，经办人进入对公打款认

证环节。请正确输入企业对公账户与开户银行

信息。
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7. 输入银行账户收到的打款验证码，点击"确

定"后进入意愿确认环节。

8. 机构基础级证书的意愿确认采用强制阅读

方式。
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9. 完成意愿确认后，勾选相关协议，点击"领

取证书"进入托管协议签署环节。

10. 请设置一个 8-16 位、包含大小写字母和

数字的密码，该密码将用于后续所有数字证书

操作时的身份验证。
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11. 设置完成后点击"确认"，系统展示托管协

议预览。阅读协议后，点击"确认签署"进入手

写签名页面。

12. 在手写签名页面完成签名，您的签名将用

于托管协议。
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13. 签署完成后，申请流程结束。您可以在当

前页面查看已申请的数字证书详情。关闭页面

后，系统将返回发起业务的应用系统。

查看数字证书：可在该页面查看已申请的数字

证书详情。
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2.3.4. 经办人-机构高等级证书申请流程

1. 机构申请数字证书前，需要进行登录，经

办人输入短信验证码后开始申请。
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2. 系统会识别申请人身份。请选择对应的经

办人身份。如果所选身份与系统判断不一致，

页面会弹窗提示并自动切换至对应的信息填

写页。
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3. 在信息填写页面录入机构信息后，还需填

写经办人信息并上传申请表。页面支持修改经

办人证件有效期。如果系统识别到营业执照、

经办人身份证不在有效期，或申请表内容有

误，会进行异常标记，在意愿确认环节结束后

自动提交人工审核。
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4. 信息填写完成后进入《订户告知》环节。

机构高等级证书采用双录方式，开始前系统会

显示相关提示。

5. 进入双录页面后，请在录音录像状态下完

整阅读《订户告知》内容。
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6. 阅读完成后，系统提示"完成"，点击按钮

进入身份核验环节。



移动证书管理平台操作手册

第 70 页 共 91 页

7. 机构高等级证书仅支持人脸识别认证，点

击"确定"开始验证。

机构高等级
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8. 请根据屏幕提示完成人脸验证。识别通过

后自动跳转至对公打款认证页面；多次验证失

败时，系统会提示并转入人工审核流程。

9. 身份核验通过后，进入对公打款认证环

节。请正确输入企业对公账户与开户银行信

息。
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10. 输入银行账户收到的打款验证码，点击"

确定"后进入意愿确认环节。

11. 意愿确认采用双录问答方式，开始前系统

会显示相关提示。
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12. 双录开始后，系统将语音播报您的个人信

息及双录规则。您需要根据要求回复表示"确

认"的词汇。如果拒绝，流程将退出；如果双

录过程中出现失败，会触发异常并直接转入人

工审核流程。

13. 系统宣读规则后，请明确回答"确认"或"

否认"。
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14. 完成意愿确认后，页面提示办理成功。勾

选相关协议，点击"领取证书"进入托管协议签

署环节。

15. 请设置一个 8-16 位、包含大小写字母和

数字的密码，该密码将用于后续所有数字证书

操作时的身份验证。
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16. 设置完成后点击"确认"，系统展示托管协

议预览。阅读协议后，点击"确认签署"进入手

写签名页面。

17. 在手写签名页面完成签名，您的签名将用

于托管协议。
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18. 签署完成后，申请流程结束。您可以在当

前页面查看已申请的数字证书详情。关闭页面

后，系统将返回发起业务的应用系统。

查看数字证书：可在该页面查看已申请的数字

证书详情。
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2.3.5. 机构证书申请-人工审核流程

1. 申请机构证书时，遇到以下情况系统会自

动转至人工审核：

申请机构法人为非国内居民，须由国内经办

人办理，登录后直接进入人工审核信息填写

页面

人脸识别多次未通过，系统提示后转入人工

审核信息填写页面

双录过程中出现失败，系统提示后转入人工

审核信息填写页面
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2. 申请机构法人为非国内居民，用户登录

后，进入人工审核信息填写页面，按要求填

写信息并提交相应文件。填写完成后，需依

次完成《订户告知》和对公打款核验，才可

提交审核。



移动证书管理平台操作手册

第 79 页 共 91 页

3. 申请信息填写完成后，进入《订户告知》

环节。

4. 告知完成后，确认企业及个人信息无误，

点击"确认"进入对公打款环节。



移动证书管理平台操作手册

第 80 页 共 91 页

5. 根据页面提示填写对公打款相关信息。

6. 正确输入打款验证码，点击"确定"提交人

工审核信息。
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7. 资料提交后，您可以通过原申请链接查询

审核进度。

若审核不通过，点击"修改信息"，按提示更

正后重新提交。
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审核通过后，点击"申请证书"即可继续领取

证书。
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3.证书使用

3.1. 签章/加解密

1. 当您需要对文件进行【线上签章或加密】

时会进入此场景。系统会根据业务应用匹配

验证方式：
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手机号认证：选择手机号认证后，系统会向

您实名的手机号发送验证码。输入收到的验

证码，点击“确认”即可完成验证。

人脸识别认证：勾选协议后，点击“人脸识

别”进入识别环节。请根据屏幕提示完成人

脸检测，识别通过即完成验证。
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更多认证方式：在认证页面底部点击“更多

认证方式”，屏幕下方会弹出选择面板，展

示可用的其他认证方式。点击任一方式即可

跳转至对应的验证页面。
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3.2. 忘记密码

1. 点击"忘记密码"即可进入密码找回流程，

您可以选择以下方式完成身份验证。
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手机号认证：通过短信验证码验证身份。

人脸识别认证：通过人脸比对验证身份。
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2. 验证通过后，进入新密码设置页面。设置

并确认新的证书密码后，密码找回即完成。
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3.3. 修改密码

1. 点击“修改密码”，进入修改页面后，依

次输入原密码、新密码并确认新密码，点击

“确认”即可完成修改。
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4. 常见问题解答

Q1：个人基础级和高等级证书有什么区别？

A：基础级证书采用在线核验方式，操作便捷；高等级证书需要音视频录制强化认证，安全

性更高。

Q2：机构证书申请需要准备哪些材料？

A：需要准备营业执照、法人身份证、经办人身份证（如适用）、申请表等材料。

Q3：申请过程中可以中断吗？

A：可以，系统会保存您的申请进度，您可以稍后继续完成。

Q1：证书可以用于哪些场景？

A：可用于电子签名、文件加密、身份认证等多种场景，具体请参考 3.1 章节。

Q2：证书过期了怎么办？

A：证书过期后需要重新申请或续期，请及时处理以免影响业务。

Q1：忘记密码怎么办？

A：在密码输入页面点击"忘记密码"，按照提示完成身份验证后重置密码。

Q2：密码可以修改吗？

A：可以，在密码输入页面点击"修改密码"即可修改。

4.4 人工审核相关问题

Q1：什么情况下会触发人工审核？

A：使用非居民身份证、人脸识别多次失败、双录过程中出现失败等情况会触发人工审核。

Q2：人工审核需要多长时间？

A：一般情况下 1-3 个工作日，复杂情况可能需要更长时间。



移动证书管理平台操作手册

第 91 页 共 91 页

Q3：审核不通过怎么办？

A：根据系统提示修改相关信息后重新提交审核。附录
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