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1. 前言
1.1. 概述
信鉴易™电子签章系统（简称：电子签章系统）是一款面向电子政务、电子商务等领域推出的，获得国密认证，符合《安全电子签章密码技术规范》的安全系列产品。产品提供电子印章签发服务、电子印章签章服务、电子印章全管理服务，具有新技术、新模式、新业态的“互联网+”印章创新服务，为电子政务、电子商务发展提供有力的支撑服务，为政府机构、企事业等单位等提供PDF文档的防伪造、防篡改、防抵赖、安全可靠的签章服务。

电子印章阅读器是一款PDF文档阅读和签章软件，具有PDF文档的阅读操作和加盖电子印章的签章和验章功能。签章阅读器是基于PKI公钥基础设施，以RSA公钥加密标准为规范，将数字证书和电子印章绑定，实现了在PDF文档加盖电子印章；并可将签章和文件绑定在一起，通过密码验证、签名验证、数字证书确保文档防伪造、防篡改、防抵赖，安全可靠。
1.2. 适用读者
本手册主要为帮助用户快速了解电子签章阅读器的使用知识，适合以下读者：
· 使用签章阅读器的用户；

· 安装实施电子签章系统的工程技术人员；

· 其他对电子签章系统感兴趣的读者。
1.3. 术语和缩略语
	术语、缩略语
	解 释

	PDF智能电子表单
	是一种基于PDF版式文件的电子表单，是可实现离线的填写数据、存储、电子签名。

	数字证书
（digital certificate）
	是一种关于实体的数据，该数据由认证机构的私钥或秘密密钥签发，并无法伪造。

	数字签名
（ XE "数字签名" \t "2.2.2.176" digital signature）
	是附加在数据单元上的数据，或是对数据单元所作的密码变换，这种数据或变换允许数据单元的接收者用以确认数据单元的来源和完整性，并保护数据防止被人（例如接收者）伪造或抵赖。

	真实性
 XE "真实性" \t "2.1.70" （authenticity）
	是确保主体或资源的身份正是所声称的特性。真实性适用于用户、进程、系统和信息之类的实体。

	数据完整性
 XE "数据完整性" \t "2.1.37" （data integrity）
	是数据没有遭受以未授权方式所作的更改或破坏的特性。

	抗抵赖
 XE "抗抵赖" \t "2.1.18" （non-repudiation）
	是证明某一动作或事件已经发生的能力，以使事后不能否认这一动作或事件。

	机密性
错误!未找到引用源。 XE "保密性" \t "" 
（confidentiality）
	是保证信息不被泄露给非授权的个人、进程等实体的性质。

	身份标识数字签名技术
	是一种基于身份标识的非对称密码算法。可以依据采集的用户特征信息（身份标识）生成非对称密钥对，使用对应私钥对数据原文进行数字签名，从而实现用户行为的不可抵赖和确保数据原文的完整性。

	手写签名
	是使用电子设备及信息系统模拟用户纸质介质上签署名称的过程，从而实现应用业务流程的无纸化，同样具备用户身份确认和用户行为验证的应用效果。

	用户特征信息
	是通过外部电子设备现场采集的用户身份特征信息，包括现场语音、现场照片、现场视频、现场录入指纹、现场手写笔迹。可用于鉴别用户现场身份及现场行为的特征信息总称。


2. 系统安装
2.1. 安装数字证书客户端

点击GDCA数字证书客户端安装程序进行安装，安装界面如下： 
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图3- 1数字证书客户端安装界面
点击【安装】，弹出【正在安装GDCA数字证书客户端】的界面，并进入安装状态，如下图: 
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图3- 2数字证书客户端安装界面
此时系统将自动为您安装GDCA数字证书客户端的多个组件。此安装过程可能需要一定时间，请耐心等待。
注：系统自动安装过程中，部分介质（USB Key）驱动安装时可能会出现【Key Driver Install_GDCA】的安装界面。此时请不要做任何其他操作，直至系统出现安装完成的提示界面，然后用鼠标点击【完成】按钮即可。
然后打开GDCA数字证书客户端，插入GDCA PDF印章Key，并把Key中的证书加载到客户端。

注：GDCA数字证书客户端版本需要安装4.0.13。
2.2. 安装电子签章阅读器

确定系统分发获取的安装包存在两个文件：信鉴易阅读器.exe和apppref.config，如下图。如果缺少apppref.config，您安装的可能是公共版，不是针对当前项目版本。
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点击信鉴易电子签章阅读器安装程序进行安装，安装界面如下：
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点击【安装】，弹出【正在安装信鉴易阅读器】的界面，并进入安装状态，如下图: 
[image: image9.png]17 EERETHERES InstallShield Wizard

R RERR TSRS
AR AR A

InstalShield Wizard [E{F27% (RE PR FENTIARE - Bl 2T
ELERT

17

Instalshield

<E—50 | T-5m>



[image: image10.png]15} FEREFEOSFAEE InstaliShield Wizard =]

InstaliShield Wizard 2Pk

InstalShield Wizard FRINHIEZRE T (RE R FEITIARE
- BEEMRBLES





此时系统将自动为您安装信鉴易电子签章阅读器的多个组件。此安装过程可能需要一定时间，请耐心等待。直至系统出现安装完成的提示界面，然后用鼠标点击【完成】按钮即可。

3. 系统操作
注意：请务必按照以下步骤操作，以确保本地生成的投标文件ZIP是有效的：

投标文件PDF签章->投标文件ZIP制作->投标文件ZIP验证
3.1. 投标文件PDF签章
打开PDF文件，可通过在主工具栏“打开”或主界面“打开”图标，打开PDF文件。弹出选择文件窗口，如下图：
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图5- 1打开文件界面
在插入数字证书情况下，点击[签章]按钮，在弹出PIN码输入框中输入证书密码，将获取证书的电子印章。
点击[签章]按钮，鼠标图标将变成印章外观，移动鼠标到PDF文档待签名位置，点击鼠标左键，即完成签章。
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3.2. 投标文件ZIP制作

打开已签名的PDF文件标书，在查验已签章后，点击[投标文件]->[另存为投标文件]，选择保存路径后，输入投标人的证书PIN码，系统将当前打开的PDF文件标书，调用用户当前电脑的证书进行加密，生成ZIP格式的加密标书文件。
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投标文件格式为：

----越秀交通集团投标项目投标书.zip

--------越秀交通集团投标项目投标书.pdf

--------越秀交通集团投标项目投标书.dat

--------越秀交通集团投标项目投标书.xml

3.3. 投标文件ZIP验证
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若选择正确的ZIP投标文件，则系统将通过调用用户数字证书对投标文件解密，并打开投标文件。

若选择的ZIP文件不符合投标文件要求，则提示相关错误，如常见的错误：

[1] 校验PDF文件的HASH值不匹配

[2] 投标文件中XML文件不存在

[3] 校验XML文件的HASH值不匹配

[4] 校验XML文件的签名值不匹配

[5] 文档密钥解密失败

版权所有，严禁拷贝                                                               GDCA信鉴易
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